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Cursuri si ateliere




Cursuri Cybersecurity

Introductlon_ to Phish-Free Zone Why click when you can
Cybersecurity dork?

Sergiu Dilimot | Visma Andreea Jugarean | Visma Marius Amza | Swiss WebAcademy

Securitatea cibernetica este vitala in era

digitals. Prezentarea "Introducere fn Descopera lumea hilara a Google Dorking-ului

si Tnvata cum sa gasesti ceea ce nici Google

Securitatea Cibernetica" pentru elevi si O aventura digitala captivanta care te invata g e "
. o T T - . Lo ) J nu stia ca are! De la cautari care fti vor face
studenti explicd amenintarile cibernetice, sa deosebesti emailurile si mesajele autentice - o N >

: o . R Sl X . prietenii sa creada ca esti un geniu al
conceptele de baza si bunele practici de de cele false. Invata trucurile hackerilor si ; A - "

i 2 . . . J . NN internetului, pana la trucuri care iti vor
protectie a datelor. De asemenea, discuta devino un maestru al sigurantei online, N L
! ’ N : N a ) ’ Ll transforma tastatura intr-o bagheta magica,
importanta securitatii Tn diverse industrii si protejandu-ti datele personale cu usurinta si < o oAl o

- Y A Y ’ - ’ I aceasta prezentare te va face sa razi si sa-ti
oportunitatile de cariera, inspirand participantii incredere. ’ ’

uimesti colegii. Nu rata sansa de a deveni un

sa-si protejeze datele personale si sa adevarat DORK al motoarelor de cautare!

contribuie la securitatea organizatiilor.

o NS NS /

TS e

l ACTIUNE COFINANTATA DE
PRIMARIA MUNICIPIULUI

SIBIU

Sibiu IT
Cluster




Cursuri Artificial Intelligence

Introduction to ML & Al

Radu Sorostinean | Datalabs Al
Technologies

Prezentarea Introduction to Machine learning
& Al va trece prin istoria celor doua subiecte,
va arata diferentele majore dintre ele dar si
asemanarile si va pune bazele pentru
viitoarele ateliere si prezentari. De asemenea
vor fi prezentate exemple practice urmata de o

sesiune de intrebari.

Introduction to Cloud IT
Services

Mihai Popescu | Accenture

Introduction to Cloud Al services aduce

cunostinte de baza despre cloud cu exemple
de la principalii furnizori de servicii cloud
public AWS, Microsoft Azure, Google, Oracle
cu accent pe evolutia serviciilor Al disponibile
pentru consum utilizatorilor de servicii cloud
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Introduction to
Forecasting

Andrei Tulbure | Stockrx

In cursul de forecasting, vom explora
problemele pe care machine learning-ul si
statistica le pot rezolva in domeniul
forecasting. Vom invata teoria si bazele
matematice ale forecasting-ului, discutand si
despre aplicatiile practice actuale. De
asemenea, vom analiza utilizarea modelelor
statistice versus modelele bazate pe deep
learning. La final, vom examina aplicatiile si
practicile recomandate pentru inceperea unui
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proiect de forecasting.




Ateliere Cybersecurity

IT Risk Management in

 ERG
Where is Gigi* Cloud

Zero Trust

Andreea Jugarean | Visma
Marius Amza | Swiss WebAcademy

Larisa Gabudeanu | Cloud Security
Alliance

Mihai Popescu | Accenture

Sesiunea privind gestionarea riscului

"Where ia GiGi?" este o provocare unica de . - . .
cibernetic in cloud contine aspecte practice de

OSINT (Open Source Intelligence) conceputa

special pentru studenti! In aceasts misiune identificare si avnglizé a riscurilo_r cibc_a_rnetice _ Descopera artaﬂsparger_ii parolt_alor si o
captivant3, veti patrun de n viata Iui GiGi - un conform_atgordaru NIST_ pentru. |dent|f|_care§, |mportan’gavacest<_a|a in _Sfacurltatea C|bernet|_ca.
persona} miéterios care ascu’nde secrete anaAI|2a si raspunsul la risc. Mai mult, riscurile Exploreaza algoritmii si _|nstrumen’.[e_levfolosﬂe,
NG Cllos e ariinats auin vedere st_andardul CCM (Cloud C_ontrol precum J_c_)h_rmTheR!p_per. Pgr’umpa la
ascunde de autoritati. iar sarcina voastra este Matrix) emis de CSA (Cloud Security demonstratii si exercitii practice pentru a
" Association). De asemenea, sesiunea include intelege si aplica tehnicile de cracking.

sa folositi abilitatile de investigatie pentru a

o " o detaliere a relevantei si utilitatii
dezvalui informatiile ascunse despre el. o ’

metodologiilor de gestionare a riscului.

o NS NS /

TS e

l ACTIUNE COFINANTATA DE
PRIMARIA MUNICIPIULUI

SIBIU

Sibiu IT
Cluster




Ateliere Cybersecurity

Exploring Cyber
Frontiers: Network
Scanning with nmap

Alexandru Calinoiu | Agile Freaks
Claudia Ifrim | Agile Freaks

Marian Mocanu | Agile Freaks
Bogdan Terzea | Agile Freaks
Claudiu Bogdan | Devostack OU

Descopera puterea nmap in securitatea
cibernetica! Invata conceptele fundamentale
ale scanarii de retea, inclusiv tehnici de
scanare, descoperirea gazdelor, scanarea
porturilor si detectarea vulnerabilitatilor. Tn
sesiunea practica, vei scana o imagine
Metasploitable pentru a identifica
vulnerabilitati reale.

o /

TS e

@2 ACTIUNE COFINANTATA DE
¢8| PRIMARIA MUNICIPIULUI

SIBIU

Sibiu IT
Cluster

Unveiling Web Security:
Understanding SQL
Injection

Alexandru Calinoiu | Agile Freaks
Claudia Ifrim | Agile Freaks

Marian Mocanu | Agile Freaks
Bogdan Terzea | Agile Freaks
Claudiu Bogdan | Devostack OU

Decoding Security: The
Art of Password
Cracking

Alexandru Calinoiu | Agile Freaks
Claudia Ifrim | Agile Freaks
Marian Mocanu | Agile Freaks
Bogdan Terzea | Agile Freaks
Claudiu Bogdan | Devostack OU

Descopera vulnerabilitatile SQL Injection in
aplicatiile web si bazele de date. Vei utiliza
tool-uri ce sunt folosite de experti, in exercitii
practice pentru a intelege si preveni aceste
atacuri.

Descopera arta spargerii parolelor si
importanta acesteia in securitatea cibernetica.
Exploreaza algoritmii si instrumentele folosite,

precum JohnTheRipper. Participa la

demonstratii si exercitii practice pentru a
intelege si aplica tehnicile de cracking.
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Ateliere Climate Change & Al

Climate Fresk

Maria Preda | BearingPoint

Felicia Marinescu | BearingPoint
loana Contiu | BearingPoint

Climate Fresk este un atelier educativ bazat
pe rapoartele IPCC (Grupul
Interguvernamental de Experti privind
Schimbarile Climatice). Atelierul sub forma de
joc creste constientizarea schimbarilor
climatice intr-un mod colaborativ prin
generarea de idei care pot duce spre crearea
de solutii. In fata acestei urgente, trebuie sa
intelegem schimbarile climatice, s& dam sens
informatiilor si s& ne formam o opinie.
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Al-empowered: How Al is
transforming the
business in Automotive

Horatiu Vecerdea | Continental

Inteligenta artificiald, ca entitate autonoma,
interactioneaza cu diferite medii, unde
securitatea si etica morala sunt esentiale.
Formularea de reguli si definirea limitelor sunt
fundamentale pentru Al. Vom explora solutiile
integrate din industria auto, de la nivelul
clientului final pana la arhitectura si productia
de masa. De asemenea, vom analiza
conducerea automata (Autonomous Drive),
explicand conceptul si functionarea sa ghidata
de Al

o /

Responsible Al

Mihai Popescu | Accenture

Responsible Al este o discutie cu accent pe
etica si folosirea tehnologiilor Al Th scop
constructiv, precum si discutie despre
responsabilitatea asumarii deciziilor care au la
baza sisteme cu intelligenta artificiala.
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Ateliere Artificial Intelligence

Crafting Conversations:
Introduction to Prompt
Engineering

Alexandru Calinoiu | Agile Freaks
Claudia Ifrim | Agile Freaks

Marian Mocanu | Agile Freaks
Bogdan Terzea | Agile Freaks

Enhancing Intelligence:
Retrieval-Augmented
Generation (RAG)

Alexandru Calinoiu | Agile Freaks
Claudia Ifrim | Agile Freaks
Marian Mocanu | Agile Freaks
Bogdan Terzea | Agile Freaks

Building the Future:
Creating a Web
Application for Your
virtual Assistant
Alexandru Calinoiu | Agile Freaks
Claudia Ifrim | Agile Freaks

Marian Mocanu | Agile Freaks
Bogdan Terzea | Agile Freaks

Claudiu Bogdan | Devostack OU

In acest workshop, participantii vor invata cum
sa creeze si sa optimizeze prompturi pentru a
interactiona eficient cu modelele Al. Vom
explora tehnici esentiale de prompt
engineering, oferind o baza solida pentru

Claudiu Bogdan | Devostack OU

Descopera cum sa imbunatatesti capacitatile
unui asistent virtual folosind tehnici de
Retrieval-Augmented Generation (RAG). Vom
aborda integrarea surselor de date externe
pentru a crea rdspunsuri mai precise Si

dezvoltarea unui asistent virtual.
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Claudiu Bogdan | Devostack OU

Tn acest workshop final, vom combina
cunostintele dobandite Tn workshopurile
anterioare pentru a dezvolta o aplicatie web
functionala care gazduieste asistentul virtual.
Participantii vor invata sa integreze
componentele Al intr-o platforma accesibila

contextuale.
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